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摘  要：针对 Android 中恶意应用窃取用户隐私的问题，设计并实现了一个基于 Hook 技术的隐私保护系统。

该系统包括应用分类模块、隐私信息管理模块和共谋攻击管理模块。应用分类模块利用权限特征向量集构建

分类模型，对手机上的应用进行分类；隐私信息管理模块利用 Hook 技术对所有涉及隐私信息的 API 进行挂

钩，通过返回虚假值或者空值，拦截恶意应用获取隐私信息；共谋攻击管理模块同样使用 Hook 技术，对提

供应用间通信的 API 进行挂钩，当通信双方满足共谋攻击的权限规则，通过返回空值实现拦截双方的通信内

容。最后，通过实验验证了该系统的可行性和有效性，并且该系统不需要对 Android 系统和应用进行修改，

占用的内存较小，能够实时拦截窃取隐私的行为。 
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Abstract: A privacy protection system based on Hook technology was designed and implemented to address the prob-

lem of user privacy leakage caused by malicious applications in Android. The system consists of three modules: appli-

cation classification module, privacy information management module and collusion attack management module. The 

application classification module constructs classification model by using permission feature vectors and then classifies 

mobile applications into malicious applications and normal applications. The privacy information management module 

hooks all privacy-related application programming interfaces (API) based on Hook technology and then intercepts ma-

licious applications by returning false data or empty data. The collusion attack management module hooks all in-

ter-application communication channels and then intercepts corresponding communication contents by using the permis-

sion rules of collusion attack. Finally, the proposed privacy protection scheme on Android virtual machine was implement-

ed to prove and its feasibility and effectiveness were proved. In addition, the system can intercept application behaviors of 

breaching privacy in real time with less memory, which does not need to modify Android system and applications. 
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1  引言 

近年来，随着移动互联网的迅速发展，智能

手机几乎成为人们生活及工作中的必需品。根据

美国市场研究公司 Gartner[1]发布的 2017 年全球

智能手机系统市场份额报告显示，全球手机销量

超过 15 亿台，其中，搭载 Android 系统的手机在

全球手机市场的占有率达到 85.9%，以绝对的优

势占据着主导地位。与此同时，Android 各类应

用软件激增，为用户带来方便的同时也带来了危

险，因为其中不乏有泄露隐私信息的恶意应用，

对用户的隐私数据造成了严重的威胁。 
针对 Android 智能手机隐私泄露的问题，国

内外经典的恶意应用检测技术主要是基于行为的

检测技术。 
首先出现的是静态分析方法，采用静态数据流

分析技术对应用中的敏感数据流向进行分析，如

Gibler 等[2]提出的 AndroidLeaks 系统、Yang 等[3]提

出的 Leakminer 系统、Arzt 等[4]提出的 Flowdroid
系统。静态分析方法虽然具有运行速度快、代码

覆盖率高的特点，但无法解决代码混淆、加固的

问题，因此出现了动态分析方法。动态分析方法

根据应用程序运行时敏感信息的传输特征，动态

监控应用泄露隐私的行为，其中，最著名的是

Enck 等[5]设计的 TaintDroid 系统，该系统修改了

Android 内核代码，使用动态污点分析技术对隐

私数据进行标记，当被标记的隐私数据通过网络

或者其他途径离开手机系统时，TaintDroid 会记

录隐私数据的去向，并警告用户。之后研究者对

TaintDroid 进行改进，设计出其他类似的系统，

如 Hornyack 等[6]设计的 AppFence 系统和 Lantz
等[7]设计的 DroidBox 系统。 

近年来，基于动态污点分析技术的思想，研

究者设计出不需要对 Android 系统进行修改的动

态分析系统。Rastogi 等[8]提出的 Uranine 通过对应

用进行修改，实现对应用的动态监控：首先对应

用进行反编译，然后注入污染代码，最后将应用

重打包。You 等[9]提出的 TaintMan 同样采取注入

污染代码的方式对应用进行修改，同时对库文件

进行导出，然后对库文件注入污染代码，最后将

库文件重新导入，实现对应用更全面的动态监控。 

虽然动态分析方法解决了静态分析不能解决

的问题，但是也存在代码覆盖率不足、运行慢等

问题，因此研究者结合 2 种分析方法的优势，提

出了动静态结合分析方法。Yang 等 [10]提出的

AppIntent 首先利用静态分析方法获取应用中敏

感数据传播的候选集，然后通过动态符号化执行

验证候选敏感数据流是否会发生。Xia 等[11]提

出的 AppAudit 首先使用静态方法找出可疑函

数，然后通过近似执行的动态分析方法执行部

分应用代码，有效猜测未知变量，保证分析路径

尽可能完全。 
近年来，数据挖掘技术也被应用到检测恶意

应用中[12]。杨欢等[13]提出的 Androdect 系统首先

利用静态和动态方法获取应用尽可能多的特征，

然后分别对不同特征应用不同的分类器，最后通

过判决算法对应用进行分类。Talha 等[14]提出的

APKAuditor 系统首先使用静态方法获取应用权

限特征，利用概率论方法对每个权限进行评分，

然后用 Logistic 回归方法确定恶意应用分数的临

界值。 
由于针对单个应用的检测已经有很多方法，近

几年出现了隐蔽性更高的共谋攻击。Bhandari 等[15]

针对内部组件通信而导致的共谋攻击提出了一种

自动化框架，首先利用静态分析技术获取 2 个应用

的通信流向，然后通过自定义权限策略判断是否存

在共谋攻击。Bugiel 等[16,17]设计了 XManDroid 框

架，该框架能够分别从 Android 中间层、内核层

监控应用间通信，同样通过自定义权限策略判

断是否存在共谋攻击。Blasco 等[18]针对共谋攻

击开发出 ACE 系统，该系统能够根据配置文件

自动生成共谋攻击应用对，为共谋攻击实验提

供样本集。 
基于以上提出技术的优点以及存在的问题，

本文提出一种数据挖掘分类、Hook 技术监控和拦

截的用户隐私信息保护系统。该系统提取基于权

限的静态特征作为训练集，对智能手机上的应用

进行分类判断，同时使用 Hook 技术对用户隐私

信息的获取进行监控及拦截，针对隐蔽性较高的

共谋攻击，采用 Hook 技术监控应用间通信渠道，

对满足共谋攻击规则的应用进行拦截，实现更加

全面的用户隐私信息保护。本文设计了多个实验
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对 VirusShare 网站上的恶意应用和应用市场上的

非恶意应用进行检测，证明本文提出方法的有效

性，相比于基于 DTA 技术的检测系统，该系统不

需要修改 Android 系统和应用本身，占用的内存

不会随着系统的运行成倍增加，相比于文献[15]
和文献[17]的权限策略，本文制订权限规则降低

了误报率，并且该系统能够实时拦截窃取隐私的

行为。 

2  系统框架 

本文提出了一种基于数据挖掘技术和 Hook
技术的 Android 用户隐私信息保护系统，能够检

测与拦截恶意应用，保护用户的隐私信息。该系

统将权限信息作为分类特征，对手机上的应用进

行分类，同时使用 Hook 技术对应用获取隐私信

息的行为进行监控与拦截；针对共谋攻击，同样

使用 Hook 技术监控应用间通信，对于满足共谋

攻击规则的应用行为进行拦截。 

系统结构框架如图 1 所示，该系统由 3 部分

组成：应用分类模块、隐私信息管理模块和共谋

攻击管理模块，具体介绍如下。 
1) 应用分类模块 
提取从网络上收集的正常应用与恶意应用的

权限特征，将各自的权限信息组合成权限向量，

所有权限向量组合成的向量集作为数据挖掘分类

算法的训练集，生成分类模型，内置在系统中；

对于手机上的应用，通过 Android 系统提供的

PackageManager 类获取权限信息，组合成特征向

量，根据分类模型进行分类判断，输出分类结果。 
2) 隐私信息管理模块 
使用 Hook 技术对提供涉及用户隐私信息的

接口进行 Hook，用户隐私信息包括联系人信息、

通话记录、短信信息、电话标识、地理位置、浏

览历史、日历信息、多媒体文件等，当分类为恶

意的应用调用涉及用户隐私信息的接口时，将空

值或者随机生成的虚假值替换这些接口的返回

 
图 1  系统结构框架 
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值，实现对用户隐私信息的拦截，对于分类为正

常的应用不予拦截。 
3) 共谋攻击管理模块 
使用 Hook 技术对提供应用间通信的接口进

行 Hook，通信渠道包括 Intent、ContentProvider、
SharedPreferences 以及 External Storage，当 2 个

分类为正常的应用调用提供通信的接口并访问同

一个位置时，对双方权限信息进行共谋攻击权限

规则判断，若满足规则，将空值替换通信渠道接

口的返回值，实现对通信内容的拦截，并对双方

的隐私信息获取和外部访问能力进行限制，否则

不予拦截。 

3  关键技术及实现 

3.1  特征构建 
系统中的特征构建采用的是静态分析技术，

图 2 为特征构建的流程，具体步骤如下。 
1) 使用反编译软件对应用apk文件进行批量反

编译操作，获得反编译文件夹中的AndroidManifest. 
xml 文件。 

2) 使用脚本对每个 xml 文件进行解析，提取

其中的权限特征信息，各自放到一个集合中。 
3) 自定义权限向量矩阵，并根据权限信息集

对权限向量矩阵进行赋值，将权限向量矩阵作为

特征向量集。 
上述步骤除了反编译操作使用软件进行，

其余步骤都是通过 Python 脚本自动执行。首先

通过 ElementTree 解析 AndroidManifest.xml 文
件，获取所有<uses-permission>节点的内容，并

放进一个列表中。然后将 Android 提供的所有

权限信息按照字母顺序生成一个权限向量，向

量元素只包含 1 和 0，1 表示应用具有元素对应

的权限，0 表示应用不具有元素对应的权限，再

在这个向量中添加一个元素表示应用类型，1
表示恶意应用，0 表示正常应用，形成特征向量。

将这些特征向量放进一个 CSV 文件中，形成一

个训练集。 

3.2  Hook 技术 
系统中隐私信息管理模块和共谋攻击管理模

块的监控和拦截都是基于 Hook 技术，其中，隐

私信息管理模块主要对涉及用户隐私信息的接口

进行 Hook，而共谋攻击管理模块主要对应用间的

通信渠道进行 Hook，下面分别介绍 2 个模块实现

Hook 的细节。 
3.2.1  隐私信息 Hook 

Android 框架层中提供了很多管理系统服

务的接口，可以通过这些接口获取所需的系统

资源，首先需要通过 getSystemService 函数获

取相关管理类，其中，LocationManager 类和

TelephonyManager 类分别提高了位置信息和电话

信息的获取，因此这 2 个类中的一些函数是 Hook
的目标。 

Android 四大组件之一的 ContentProvider 可

以用来实现应用程序之间共享数据，Android 系

统通过默认的 URL 路径为开发者提供常见的数

据获取方法，其中，联系人、通话记录、短信、

浏览记录、日历信息、多媒体文件等就是通过这种

方式获取的。本方案调用 getContentResolver 函数

得到对象来获取 query 函数。因为 query 函数根据

传入的 URL 值返回对应的数据，本方案把它作为

Hook 的目标。 
表 1 展示了部分被 Hook 的提供用户隐私信

息的接口结构。 
3.2.2  应用间通信渠道 Hook 

Intent 是 Android 组件之间相互通信的纽带，

封装了不同组件之间通信的条件，根据这些条件

启动或者唤醒想要通信的组件，而这些组件可以

位于不同应用中。2 个组件通信时，发送方可以

通过 putExtra 等函数携带数据，接收方通过

getExtra 等函数获得数据，因此，Intent 类中传递

数据和获取数据的函数是 hook 的目标。 
ContentProvider 组件不仅可以获取系统资

源，也可以通过自定义 URL 路径实现自己的数据

共享。ContentProvider 提供了类似于数据库的操

 
图 2  特征构建流程
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作，通过 insert、delete、update 和 query 函数实现

增删改查，因此，ContentResolver 类中插入、修

改和查询的函数是 Hook 的目标。 
Android 文件系统提供了 SharedPreferences

和外部存储对数据进行存放和读取，其中

SharedPreferences 实际上是一个 xml 文件，而外

部存储的文件可以是任何格式。不管使用哪种方

式，最终都会调用 IoBridge 类的 open 函数，因此

open 函数是 Hook 的目标。 
表 2 展示了部分被 Hook 的应用间通信渠道

接口结构。 

表 2 应用间通信渠道的接口结构 

类 接口 

Intent 
putExtra、putExtras 

getExtras、getStringExtra…… 

ContentResolver inert、update、query 

IoBridge open 

 
3.2.3  Xposed 模块实现 

确定了 Hook 目标，就可以进行 Hook 操作。

著名的开源项目 XPosed 是一个基于 Java 层 Hook
的框架服务，其 Hook 函数的原理就是修改 Java
虚拟机调用函数的方式，将指向原函数的指针指

向自己实现的函数，然后在这个函数中调用原来

的函数，并在调用前后插入钩子，这样就达到

Hook 的目的。 
本文基于 XPosed 框架实现了一个 Hook 模

块，针对以上提到的接口进行 Hook，添加的操作

主要位于上述接口之前。 
针对涉及用户隐私信息的各个接口的处理流

程大致相同，具体过程如下。 
1) 对于 LocationManager 类和 Telephony Man-

ager 类 ， 获 取 类 的 所 有 接 口 名 称 ， 对 于

ContentResolver 类，获取 query 方法的参数信息。 
2) 根据接口的名称或者接口的参数判断通

过该接口能否获取隐私信息。 
3) 若不能获取隐私信息，结束处理流程；若

可以，查询应用分类模块中的恶意应用数据库是

否存在调用该接口的应用的名称。 
4) 若不存在，结束处理流程；若存在，生成

与该接口返回数据类型相同的虚假数据，作为该

接口的返回值。 
针对所提供应用间通信的各个接口的处理流

程，可以根据处理数据的不同分为两类，具体过

程如下。 
存储数据的接口的处理流程如下。 
1) 通过接口的参数获取存储位置，并通过

Binder 类的接口获取调用该接口的应用的名称。 
2) 查询应用分类模块的恶意应用数据库中

是否存在该应用的名称。 
3) 若存在，结束处理流程，若不存在，将该

应用的名称、存储数据的位置和通信渠道类型写

入共谋攻击数据库中。 
读取数据的接口的处理流程如下。 
1) 通过接口的参数获取读取位置，并通过

Binder 类的接口获取调用该接口的应用的名称。 
2) 查询应用分类模块的恶意应用数据库中

是否存在该应用的名称。 
3) 若存在，结束处理流程；若不存在，查询

共谋攻击数据库中是否存在通信位置和通信类型

相同但是应用名称不同的记录。 
4) 若不存在，结束处理流程；若存在，获取

两个应用的权限信息，并判断是否符合权限规则。 
5) 若不符合规则，结束处理流程；若符合，

将 2 个应用的名称写入恶意应用数据库中，并将

空值作为接口的返回值。 

表 1 提供用户隐私信息的接口结构 
获取指定类的接口 指定类 类提供的接口（参数） 

getSystemService 

LocationManager 
getLastKnownLocation 
requestLocationUpdates 
…… 

TelephonyManager 
getDeviceId 
getLine1Number 
…… 

getContentResolver ContentResolver 
query 
(content://call_log、content://browser……) 
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3.3  共谋攻击规则 
为了隐蔽自己的行为，一些恶意应用的作者

将获取隐私信息的行为和发送隐私信息的行为分

割到 2 个应用执行，减少了每个应用申请的权限，

而一般的检测工具都是针对单个应用的，通常很

难检测到这种攻击。系统针对数据挖掘分类不能

很好检测出共谋攻击的问题，设计了一种针对共

谋攻击的检测规则。 
应用获取隐私信息和访问外界都需要申请相

应的权限，因此可以针对应用的权限进行分析。

文献[15]中提出若一个申请了某种隐私权限的应

用通过 Intent 传递了信息，而接收 Intent 的应用

申请了某种外部访问权限，那么它们之间可能

存在共谋攻击。而实际上有些正常应用会相互

调用，如在支付时，可能会调用支付宝或者微

信，而双方可能满足了这种权限规则，这种情

况下进行拦截就会造成交易异常。因此，本文

在这种规则的基础上，添加了一些限制，从而

减小误判的概率。 
定义集合 SP为所有隐私权限的集合，集合 ST

为所有外部访问权限的集合，对于 2 个应用 A 和

B，定义它们的权限集合为 SA和 SB，若 2 个应用

同时满足以下式子，则认为双方存在共谋攻击。 

 A PS S ≠ ∅∩  (1) 

 A TS S ≠ ∅∩  (2) 

 B TS S ≠ ∅∩  (3) 

 B PS S ≠ ∅∩  (4) 

其中，式(1)表示应用 A 申请了隐私权限，式(3)
应用 B 申请了外部访问权限，式(2)和式(4)是针对

共谋攻击的分割性，同时为了降低误判而添加的

条件，式(2)表示应用 A 没有申请外部访问的权

限，式(4)表示应用 B 没有申请隐私权限。 

4  实验分析 

4.1  实验工具及环境 
本文所有实验在内存为 6 GB，处理器为

Intel(R) Core i5-3210M 2.50 GHz 的 Windows7 系

统上完成，Android 虚拟机系统版本为 4.4。特征

构建部分和样本收集部分使用 Python 语言，在

Eclipse 平台上完成，其他部分使用 Java 语言，在

Android Studio 平台上完成。 
4.2  实验组成 

1) 应用分类模块测试：包括对收集的样本应

用集进行特征构建和分类测试。恶意应用来自

VirusShare 网站，正常应用使用 Python 脚本爬取

应用商店不同类别的应用，经过筛选，剔除部分

无效应用，最终选取了 688 个恶意应用和 594 个

正常应用，测试分类的正确率。 
2) 隐私信息管理模块测试：包括对应用获取

隐私信息的监控以及对恶意应用进行拦截的测

试，拦截以日志的形式存储并展示。 
3) 共谋攻击管理模块测试：包括对应用间通

信的监控以及对存在共谋攻击的应用进行拦截的

测试，拦截以日志的形式存储并展示。  
4.3  实验评估 
4.3.1  应用分类模块 

本实验采用混淆矩阵对应用分类性能进行分

析，它是分析分类器识别不同类元组情况的一种

工具。本文将恶意应用定义为正元组，将正常应

用定义为负元组，如表 3 所示。 

表 3 混淆矩阵 

预测结果 恶意应用 正常应用 

恶意应用 TP(true positive) FP(false positive) 

正常应用 FN(false negative) TN(true negative)

 
TP 表示分类器将恶意应用正确识别为恶意

应用的数量，FP 表示分类器将正常应用错误识别

为恶意应用的数量，FN 表示分类器将恶意应用错

误识别为正常应用的数量，TN 表示分类器将正

常应用正确识别为正常应用的数量。 
由于随机森林算法的思想简单，实现容易，

计算开销小，本文采用随机森林算法通过十折交

叉确认对 1 282 个应用进行测试，得到的混淆矩阵

如表 4 所示，并根据混淆矩阵可以计算出分类效

果的评定指标——准确率、精确率、找回率以及

精确率和召回率的调和平均值 F-Measure。 

表 4 应用分类模块的混淆矩阵 

预测结果 恶意应用/个 正常应用/个 

恶意应用 634 65 

正常应用 54 529 
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根据对机器学习的性能评定，精确率和召回

率的结果越趋近于 1，说明查准率和查全率越高。

而根据计算结果显示，分类的准确率达到 90.7%，

精确率达到 90.7%，召回率达到 92.2%，F-Measure
达到 91.4%，证明了随机森林算法对应用进行分

类的准确性。 
为了进一步说明随机森林算法对应用分类

的分类效果，本文同时采用 Native Bayes 算法、

SVM 算法、J48 算法和 Bagging 算法对 1 282 个应

用进行分类测试，图 3 为各个算法分类的准确

率对比。 

 
图 3  各个算法分类的准确率 

从图 3 可以看出，相比于单一分类算法，随

机森林算法的准确率要高得多，而相比于同为集

成学习算法的 Bagging，随机森林算法的准确率

也较高，充分证明了随机森林算法对应用分类模

块的有效性。 
4.3.2  隐私信息管理模块 

本实验通过在 Android 虚拟机上运行隐私

信息管理模块，来实时监控恶意应用以及拦截

它们获取隐私信息的行为，并将具体行为记录

下来，通过界面进行展示，验证该模块的有效

性，部分结果如图 4 所示。 

 
图 4  隐私信息管理模块拦截日志 

图 4 展示了 2 个恶意应用试图获取的隐私信

息，uid 为 10033 是一个会计从业资格考的应用，

uid 为 10031 是一个常用汉字识字卡的应用，它们

都是在提供一些正常功能的情况下额外获取用户

的隐私信息。以常用汉字识字卡这个应用为例，

当单击图标进入该应用主界面时，该应用会尝试

获取位置信息和电话标识，并且可以看出来，它

试图通过调用不同 API 来获取位置信息，但都被

拦截了下来。 
通过隐私信息管理模块的拦截日志，用户可

以清楚知道恶意应用获取的隐私信息种类、获取

时间、获取方式和获取次数，证明了隐私信息管

理模块的有效性。 
4.3.3  共谋攻击管理模块 

本实验首先验证权限规则的准确性，然后通

过在 Android 虚拟机上运行共谋攻击管理模块，

来实时监控存在共谋攻击的应用以及拦截它们之

间的通信行为，并将具体行为记录下来，通过界

面进行展示，验证该模块的可靠性。 
文献[18]中设计了一个共谋攻击应用生成系

统，它能够根据配置文件自动生成相对应的应用

对，模拟恶意应用进行共谋攻击，因此本实验选

取文献[18]中设计的系统生成的应用对作为实验
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样本。该实验样本中，将 Intent 作为通信渠道

的应用对共有 81 对，将 SharedPreferences 作为

通信渠道的应用对共有 80 对，将 External 
Storage 作为通信渠道的应用对共有 80 对，共

计 241 对应用对。 
首先，为了验证权限规则的准确性，本实验

通过 Python 脚本将每对应用的权限信息提取出

来，对这 2 个应用进行权限规则判断，图 5 展示

了获取各类隐私信息的应用个数以及检测出来的

应用个数。 
由图 5 可以看出，所有的共谋攻击应用对都

被检测了出来，即检测率为 100%，证明了权限

规则的准确性。 
为了与机器学习算法的分类效果做比较，本

文将这 241 对应用的权限信息提取并转换成特征

向量，使用应用分类模块的训练模型对它们进行

分类，表 5 展示了每对应用的检测结果以及检测

个数。 

表 5 每对应用的检测结果及检测个数 

检测结果 检测个数 

检测出 0 个应用 62 

检测出 1 个应用 126 

检测出 2 个应用 53 
 

由表5可以计算出482个恶意应用的检测率。 

 
( )
1 2 2 48.1%

=

+ ×
=

检测率 应用

检测出个应用 检测出 个应用

应用个数

 

考虑到共谋攻击中，一旦其中一个恶意应用

被检测出来，就无法完成隐私信息的窃取，因此

可以计算出 241 对恶意应用的检测率。 

 
( )
1 2 74.3%

=

+
=

检测率 应用对

检测出个应用 检测出 个应用

应用对数

 

由以上 2 个检测率的结果可以看出，使用机

器学习算法对共谋攻击应用的检测率比使用权限

规则低很多，充分证明了使用权限规则检测共谋

攻击的有效性。 
然后，为了证明本文设计的权限规则降低了

误报率，选取了 5 个存在互相调用的正常应用，

触发它们之间调用的原因都是信息分享，表 6 展

示了各个应用是否存在互相调用的关系。 

表 6 各个应用互相调用的关系 

应用 是否调用新浪微博 是否调用微信 

QQ 音乐 是 是 

新浪新闻 是 否 

腾讯新闻 是 是 

 
笔者使用 QQ 音乐、新浪新闻以及腾讯新闻

的信息分享功能时，触发了新浪微博和微信的唤

起，唤起过程中应用运行正常，并且没有触发模

块的拦截提示。而若采用文献[17]的策略，唤起

过程中会触发策略 8 和策略 11（如图 6 所示），

导致应用运行异常，证明了本文设计的权限规则

降低了误报率。 
最后，为了验证该模块拦截的有效性，分别

 
图 5  各类应用个数以及检测出的应用个数 
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选取了样本中通过 3 种不同渠道窃取隐私的应用

对，运行于 Android 系统中，拦截的日志记录如

图 7 所示。 
由图 7 可以看出，共谋攻击管理模块对 3 种

通信渠道都实现了监控并拦截了恶意应用，同时

获取了通信双方以及通信渠道的路径或者标识，

能够一目了然地知道恶意应用的具体行为，证明

了该模块拦截恶意应用的有效性。 

 
图 7  共谋攻击拦截日志 

5  结束语 

本文提出一种基于 Android 平台的隐私信息

保护系统，该系统结合数据挖掘分类技术和 hook
技术，在不需要修改 Android 系统和应用自身、

占用内存较小的情况下实现了动态监控和拦截恶

意应用获取隐私信息的行为，同时针对隐蔽性较

高的共谋攻击，设计了基于权限的规则检测，在

保证检测共谋攻击的情况下减少了误报率。实验

结果表明，该系统能够准确拦截隐私信息的获取

以及应用间通信内容，对保护隐私信息能够起到

较好的作用。下一步工作将继续完善系统，使用

更精确的分类算法和权限规则，扩展系统监控的

API 范围，更全面地保护 Android 系统中的隐私

数据。 
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